Utredning om alternativ till amerikanska molntjanster

Om foretaget

Pa Harndsand Energi & Miljo AB — HEMAB - vill vi ligga i framkant nar samhéllet utvecklas och forutséttningar for-
andras bade plétsligt och over tid. Vara uttalade mal ar att vara en attraktiv, saker arbetsplats fylld med kreativitet
och nytankande - samt att vi bidrar ill ett hallbart Harndsand man vill leva i och besoka. Verksamhetens grund vilar
pa personligt ansvarstagande, lokal narvaro och samverkan — och att varje medarbetare agerar i enlighet med vara
ledord: Oppenhet, respekt, ansvar, delaktighet och professionalitet.

Bakgrund och syfte

Manga organisationer ar idag starkt beroende av amerikanska molnleverantorer (sa kallade hyperscalers som
Microsoft Azure, Amazon Web Services och Google Cloud). Detta innebar fordelar i form av global tillgénglighet
och tjansteutbud, men ocksa risker och utmaningar kopplade till juridik (till exempel Cloud Act), dataskydd (GDPR),
informationssakerhet (NIS2) och leverantorsberoende (vendor lock-in).

HEMAB vill darfor utreda alternativa ldsningar — exempelvis europeiska molntjanster, svenskbaserade driftiésning-
ar, hybridmoln, edge computing och open source-baserade plattformar. Syftet ar att skapa ett beslutsunderlag som
vager in sakerhet, kostnadseffektivitet, regulatorisk efterlevnad och langsiktig hallbarhet.

Arbetsuppgifter

*  Kartldgga nuvarande anvandning av amerikanska molntjanster (system, datatyper, beroenden)

«  Genomfdra en marknadsanalys av europeiska och svenska alternativ (till exempel SecuryCloud, Cleura, OVH-
cloud, City Network, samt open source-lésningar som Nextcloud, OpenStack)

* Utvérdera for- och nackdelar med hybrid- och multicloud-strategier

+ Analysera juridiska och regulatoriska konsekvenser (GDPR, NIS2, offentlighetsprincipen, OSL med flera)

«  Gora en risk- och sarbarhetsbedémning av leverantdrsberoenden och potentiella avbrott

*  Leverera en referensmodell for en framtida molnstrategi hos HEMAB

Forvantade resultat

+  Enrapport med jamforelse mellan amerikanska och alternativa molnmodeller (kostnad, sékerhet, regelefter-
levnad, funktionalitet)

«  Rekommendationer fér en mdjlig exit-strategi fran amerikanska moln eller en riskmitigerande multicloudlésning

+  Envisualisering av foreslagen arkitektur (till exempel hybridldsning mellan lokalt datacenter och europeiskt
moln)

Kvalifikationer och fardigheter

«  Studerande inom IT-arkitektur, informationssékerhet, datavetenskap eller systemvetenskap

+  Kunskap om molnteknologier (laaS, PaaS, SaaS) och IT-infrastruktur

+ Intresse for informationssakerhet, compliance och riskhantering

«  Formaga att analysera komplexa systemlandskap och kommunicera resultat pa ett begripligt satt

Praktiska detaljer

*  Placering: Harndsand / viss mdjlighet till distans

«  Tidsram: beroende pa omfattning (projektkurs eller examensarbete)
*  Handledning fran verksamhet och eventuellt [aroséte

Ansokan via var webbsida www.hemab.se/exarb

Uppdraget kan erbjudas i olika omfattningar som Projektkurs (7,5-15 hp) eller Examensarbete (ca 15-30 hp).

Kontakt
Peyman Vahedi, Chef Sékerhet och Service, Debitering och Transformation, peyman.vahedi@hemab.se
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